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Организационные формы и методы использования цифрового 
образовательного контента в области обеспечения национальной 
безопасности в цифровой информационно-образовательной среде

Аннотация. В современных условиях развития образования принципиальное значение приобретает инфор-
матизация подготовки студентов в области обеспечения национальной безопасности в сфере образования, что 
требует разработки соответствующего цифрового образовательного контента и обоснования структуры учебно-ме-
тодического комплекса информатизации подготовки по учебной дисциплине. Исходными положениями в разра-
ботке цифрового образовательного контента для подготовки студентов педагогических специальностей в области 
обеспечения национальной безопасности в русле дидактико-технологической парадигмы информатизации образо-
вания являются представления об учебно-методическом комплексе как целостной системе программных средств, 
все элементы которого взаимосвязаны благодаря единой информационной основе и разработаны в соответствии с 
методикой обучения при соблюдении единой концепции профессиональной подготовки студентов в конкретной 
образовательной организации. Предложена структура учебно-методического комплекса информатизации подго-
товки по учебному курсу, алгоритм работы с каждым элементом УМК. Обоснован типовой комплект средств ин-
форматизации подготовки по учебному курсу. Рассмотрена структура учебного пособия, реализованного в виде 
цифрового контента, содержание его текстовой и компьютерной частей. 
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Проблема и цель. Чтобы достичь поставлен-
ных дидактических целей и обеспечить достиже-
ние педагогического результата, преподаватель 
и студенты должны иметь доступ к адекватно 
и полно представленной учебной информации. 
Информационная составляющая в современных 
условиях образовательного процесса в вузе при-
обретает всё большее значение. Задача эта не 
нова, в условиях информатизации обучения она 
решалась использованием в учебном процессе 
программных педагогических продуктов – ди-
дактических средств, разработанных для реали-
зации определённой методики обучения. Чаще 
методика использования программных продук-
тов разрабатывалась под уже готовые. В качестве 
основы программно-методического обеспечения 
выступал программно-методический комплекс, 
состоящий из программных продуктов и методи-
ки их применения в процессе обучения [1, 2, 3]. 

В вузах Российской Федерации такой подход за-
служенно занимает значительное место; в то же 
время нельзя не отметить ряд серьезных недо-
статков этого подхода. 

В связи с тем, что определённая методика  
обучения предмету ориентирована на дости-
жение тактических целей, использование про-
граммно-методического комплекса в условиях 
информатизации учебного процесса позволяет 
решать лишь достаточно узкие дидактические 
задачи [4, 5]. 

Далее, методика проведения отдельных 
видов учебных занятий в рамках изучаемой 
предметной области приводит к созданию уз-
коспециальных программно-методических ком-
плексов, что не позволяет широко использовать 
такие комплексы в других вузах. Кроме того, как 
правило, программно-методические комплек-
сы, предназначенные для изучения конкретной 
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учебной дисциплины, решают лишь часть стра-
тегических задач профессиональной подготовки 
специалистов и не всегда находят место в еди-
ной дидактической системе. 

Использованию в информационно-образова-
тельной среде вуза программно-методических 
комплексов по дисциплине не способствует и 
тот факт, что программные продукты, входящие 
в состав программно-методического комплек-
са, зачастую создаются на разной программ-
но-технической базе; как следствие, это не 
способствует системной интеграции программ-
но-методических комплексов в единой инфор-
мационно-образовательной среде [6, 7]. 

Ещё один минус: как правило, при использова-
нии программно-методических комплексов при-
меняются исключительно компьютерные методы 
обучения; в связи с этим учебные материалы и 
методические разработки как дидактические 
средства в таких комплексах отсутствуют [8, 9]. 

Современный этап информатизации обра-
зования требует перехода от информационных 
технологий, основанных на слабо интегрирован-
ном программном обеспечении, к информацион-
ным и коммуникационным технологиям на базе 
распределённых и глобальных вычислительных 
сетей и интеллектуальных систем. Вузы России 
ориентированы на организацию образователь-
ного процесса в условиях широкомасштабной 
информатизации, создание цифровой инфор-
мационно-образовательной среды [7, 10, 11].  
А значит, информационная составляющая мо-
жет быть реализована в вузе на основе приме-
нения учебно-методических комплексов инфор-
матизации подготовки по учебной дисциплине. 

Методология и методы. Методология иссле-
дования выстраивается с учётом необходимости 
построения современной и безопасной цифровой 
информационно-образовательной среды, обе-
спечивающей высокое качество и доступность 
образования всех видов и уровней в современном 
обществе массовой коммуникации и глобализа-
ции. Проектирование цифровой информацион-
но-образовательной среды для определённого 
учебного предмета, курса, дисциплины, модуля 
осуществляется на основе положений теорий  
обучения периода цифровой трансформации 
образования: теории конвергенции педагогиче-
ской науки и информационных технологий, те-
ории трансфер-интегративных зон научной об-

ласти информатизации образования, модели и 
условий обеспечения интеллектуализации учеб-
ной деятельности субъектов образовательного 
процесса на базе использования средств инфор-
мационных и коммуникационных технологий 
[12, 13, 14]. Исходными положениями в разра-
ботке цифрового образовательного контента для 
подготовки студентов педагогических специаль-
ностей в области обеспечения национальной без-
опасности в русле дидактико-технологической 
парадигмы информатизации образования яв-
ляются представления об учебно-методическом 
комплексе как целостной системе программных 
средств, все элементы которого взаимосвязаны 
благодаря единой информационной основе и 
разработаны в соответствии с методикой обуче-
ния при соблюдении единой концепции профес-
сиональной подготовки студентов в конкретной 
образовательной организации [15]. 

Результаты. Учебно-методический комплекс 
информатизации подготовки по учебной дисци-
плине представляет собой систему, в которую 
интегрируются прикладные программные пе-
дагогические продукты, базы данных и знаний 
в изучаемой предметной области, а также со-
вокупность дидактических средств и методиче-
ских материалов, всесторонне обеспечивающих 
и поддерживающих реализуемую педагогом ме-
тодику обучения [4]. 

В составе учебно-методического комплекса 
рабочая программа реализуется в педагогиче-
ском программном продукте, представляющем 
собой гипертекстовую структуру (интерфейс), 
созданную на основе единого стандартного язы-
ка форматирования документов HTML. Это озна-
чает, что каждый из разделов программы имеет 
многоуровневую (многослойную) композицию, 
управляемую с помощью системы «Меню» (на-
вигации по программе). 

Изучение дисциплины необходимо начать с 
ознакомления с рабочей программой (РП) дисци-
плины. Ссылка на рабочую программу всегда до-
ступна в личном кабинете на главной странице. 
На этапе вхождения пользователя в программ-
ный продукт он попадает в его главное меню, в 
котором отражены все разделы программы. Вы-
брав нужный раздел программы, обучающийся 
имеет возможность перейти на следующий, более 
локальный уровень, и ознакомиться с его содер-
жанием. С этого уровня пользователь имеет воз-
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можность перейти на еще более конкретный уро-
вень или вернуться в главное меню. Например, 
войдя через главное меню в раздел «Содержа-
ние», обучающийся попадает в подменю, вклю-
чающее разделы учебного курса «Национальная 
безопасность в сфере образования в условиях 
цифровой трансформации»: 1) «Концептуальные 
положения в области обеспечения националь-
ной безопасности в сфере образования»; 2) «Со-
держание учебно-воспитательного компонента 
подготовки в условиях цифровой трансформации 
образования»; 3) «Обеспечение здоровьесбере-
жения личности в современном обществе мас-
совой сетевой коммуникации и глобализации»; 
4) «Современные теории обучения и образова-
тельные технологии, реализующие содержание 
обеспечения национальной безопасности в сфе-
ре образования»; 5) «Специфика современной и 
безопасной цифровой образовательной среды, 
обеспечивающей высокое качество и доступность 
образования всех видов и уровней в современном 
обществе массовой сетевой коммуникации и гло-
бализации»; 6) «Обеспечение информационной 
и технологической безопасности в современном 
обществе массовой коммуникации и глобализа-
ции»; 7) «Содержание педагогико-эргономиче-
ских требований к педагогической продукции, 
функционирующей на базе информационных и 
коммуникационных технологий». 

В каждом из разделов через пункты подменю 
можно выбрать интересующую тему и перейти 
на более низкий уровень, чтобы изучить катего-
рии и понятия данной темы. Чтобы ознакомить-
ся с определением, необходимо навести курсор 
на выбранную категорию и активизировать его с 
помощью «мыши». Возвращение в главное меню 
осуществляется по обратному маршруту. Таким 
же образом можно изучать другие разделы ра-
бочей программы. Не существует жёстко закре-
плённой последовательности изучения разделов 
рабочей программы; порядок следования по те-
мам определяется личным интересом студента. 
Таким образом, обучающийся сам выстраивает 
свой индивидуальный образовательный марш-
рут в подготовке в области обеспечения нацио-
нальной безопасности в сфере образования, обе-
спечивая для себя реализацию информационной 
и систематизирующей функций обучения. 

Открыв файл РП, обучающийся прежде всего 
внимательно просматривает тематический план 

учебного курса и знакомится с содержанием 
лекционных и практических занятий. 

После этого обучающемуся необходимо пе-
рейти к изучению теоретического материала 
по учебному курсу, изложенного в учебниках и 
учебных пособиях. Электронная информаци-
онно-образовательная среда вуза обеспечивает 
доступ к изданиям электронных библиотечных 
систем для поиска нужной учебной литературы 
по прямым ссылкам. 

Следующий компонент курса представлен 
контрольной работой, включающей реферат 
и два практических задания. При переходе по 
ссылке открывается список заданий.

Готовые файлы обучающийся загружает в 
элемент «Контрольная работа», далее нажима-
ет «Добавить ответ на задание». В открывшееся 
окно необходимо загрузить файл, затем нажать 
кнопку «Сохранить». 

После этого контрольная работа проверяется 
преподавателем. Положительная оценка за кон-
трольную работу является необходимым услови-
ем допуска обучающегося к итоговому тесту по 
учебной дисциплине. 

Следующим элементом учебно-методическо-
го комплекса является учебное пособие, реали-
зованное в виде цифрового контента (УП-ЦК), 
в котором представлено научное содержание 
учебного курса. Особенностью его представле-
ния является то, что его использование даёт 
возможность активного информационного вза-
имодействия в цифровой информационно-обра-
зовательной среде. В этих условиях изменяются 
требования к современному учебнику: наряду с 
традиционными появляются специфические. 

В связи с тем, что учебное пособие, реализо-
ванное в виде цифрового контента, являясь ча-
стью учебно-методического комплекса, должно 
стать частью дидактической системы, реализую-
щей цели профессиональной подготовки специа-
листов в области обеспечения национальной без-
опасности в сфере образования, предполагается 
его неразрывная дидактическая связь с други-
ми элементами комплекса. УП-ЦК предполагает 
широкое использование в учебном процессе раз-
нообразных форм и методов обучения, наличие 
глоссария (толковый словарь понятий и терми-
нов, употребляемых при подготовке студентов 
педагогических специальностей в области наци-
ональной безопасности в сфере образования). 
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Еще одно требование, которому должно удов-
летворять учебное пособие, реализованное в 
виде цифрового контента, – активизация само-
стоятельной работы обучающихся, обеспечение 
возможности развития познавательной мотива-
ции, выбора индивидуальной траектории обуче-
ния в зависимости от целей и сложности реша-
емых учебных задач. Следовательно, структура 
и содержание УП-ЦК должны предусматривать 
возможности самоуправления познавательной 
деятельностью обучающихся. 

Исходя из этих требований в рамках учеб-
но-методического комплекса учебного курса «На-
циональная безопасность в сфере образования в 
условиях цифровой трансформации» была реали-
зована следующая структура учебного пособия, 
реализованного в виде цифрового контента. 

Курс лекций как часть УП-ЦК содержит не 
только основное научное содержание учебно-
го курса, но и методические рекомендации по 
самостоятельному изучению материала с ис-
пользованием других элементов УМК как своео-
бразный путеводитель по курсу, предлагающий 
рекомендации обучающимся по выбору наибо-
лее рациональной траектории изучения матери-
ала путём использования на каждом этапе опре-
делённых элементов УМК. В составе текстового 
– встроенная система навигации по содержанию 
дисциплины, что позволяет быстро осущест-
влять поиск нужной информации и управлять 
познавательной деятельностью обучающихся. 
Таким образом, помимо информационной и са-
мообразовательной дидактических функций, ре-
ализуются функции координации и управления. 

На основе интерфейса Windows-2000 и па-
кета Microsoft Office-10 (графический редактор 
PowerPoint-10) реализованы программные про-
дукты УМК учебного курса «Национальная без-
опасность в сфере образования в условиях циф-
ровой трансформации» – цифровые конспекты 
лекций и электронный альбом схем и нагляд-
ных пособий. 

Конспекты лекций, представленные в цифро-
вом виде, – наборы динамических и статических 
слайдов по каждой из тем учебного курса, сопро-
вождаемые подкадровыми пояснениями: крат-
кое изложение, основные понятия темы и их 
трактовка, графическое изложение материала 
– схемы, сторителлинг и др. Обязательно нали-
чие структурно-логических схем изучения темы, 

которые формируют у обучающихся ориентиро-
вочную основу действий по усвоению учебного 
материала. Представленные на слайдах план 
изучения темы, структура учебных вопросов, ос-
новные категории и определения соответствуют 
графу изучения темы, разработанному препода-
вателем на этапе отбора и структурирования со-
держания дисциплин. 

Альбом электронных схем и наглядных по-
собий по учебному курсу представляет собой 
динамические слайды, размещённые в опреде-
лённых разделах, соответствующих темам и мо-
дулям курса. 

В цифровой информационно-образователь-
ной среде, реализованной на базе средств ИКТ, 
существенно изменяется деятельность педаго-
га: на смену репродуктивной деятельности по 
передаче обучающимся знаний, умений и опыта 
их реализации приходит информационно-учеб-
ная деятельность по проектированию информа-
ционного взаимодействия между субъектами 
образовательного процесса. Так, преподаватель 
при разработке альбома электронных схем пред-
усматривает определённую последовательность 
выведения элементов схемы на экран монитора. 
Гипертекстовая структура позволяет обучающе-
муся просматривать материалы (схемы, рисун-
ки, презентации, пособия) в свободном режиме, 
определяя траекторию самостоятельно. Обучаю-
щийся может в любом разделе цифрового альбо-
ма просмотреть все схемы одного из разделов; 
возможен выбор определённой схемы с помо-
щью предложенного меню списка. 

В УМК учебного курса «Национальная безопас-
ность в сфере образования в условиях цифровой 
трансформации» как средства информационной 
поддержки включены информационно-справоч-
ная система и практикум по дисциплине, реа-
лизованный в цифровом виде. Информацион-
но-справочная система представлена глоссарием 
с цифровой гипертекстовой структурой, назначе-
нием которого является расширение тезауруса 
обучающихся в области национальной безопас-
ности в сфере образования. Обучающийся может 
набрать нужное слово в специальном поисковом 
окне и прочесть его определение. Возможно и по-
следовательное изучение всех имеющихся в сло-
варе понятий. Примечательно, что у обучающих-
ся есть возможность создавать свой собственный 
словарь посредством внесения дополнений как в 
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определения, так и в перечень понятий. К спра-
вочной системе подключены другие словари: по 
социологии, истории, праву, философии, педаго-
гические и психологические словари. 

В практикуме, реализованном в цифровом 
виде, сосредоточены темы практических и лабо-
раторных занятий, темы для самостоятельного 
изучения. Для каждого занятия приведены рас-
сматриваемые в рамках темы вопросы, темати-
ка рефератов, ситуационные задания, рекомен-
дованная литература. Методические указания 
помогают обучающемуся обращаться к другим 
элементам УМК в процессе работы над темой. На-
вигация по гипертекстовой структуре способству-
ет быстрому нахождению раздела курса, соответ-
ствующей темы, основных понятий, схем, т. п. 

При разработке цифрового образовательного 
контента в области национальной безопасности в 
сфере образования учтены организационно-тех-
нологические принципы организации цифровой 
информационно-образовательной среды (обеспе-
чения единства способов доступа к образователь-
ным ресурсам, унификации встраиваемого циф-
рового образовательного контента, актуальной 
технологичности, универсальности и гибкости). 

Выводы. Таким образом, предлагаемая 
структура цифровой информационно-образова-
тельной среды позволяет проявлять активность 

интерактивному информационному ресурсу, 
функционирующему на базе информационных 
и коммуникационных технологий, обеспечи-
вая интерактивность диалога, компьютерную 
визуализацию, обработку значительных объё-
мов информации и др. Информационное взаи-
модействие в условиях цифровой информаци-
онно-образовательной среды обеспечивается 
психолого-педагогическим воздействием, ори-
ентированным:

– на развитие творческого потенциала инди-
вида;

– на формирование системы знаний и умений 
в области национальной безопасности;

– на формирование комплекса умений и на-
выков реализации средств обеспечения нацио-
нальной безопасности в сфере образования. 

Цифровая информационно-образовательная 
среда становится источником информации се-
мантического и технико-технологического ком-
понентов содержания в области обеспечения 
национальной безопасности, расширяя возмож-
ности режимов работы с ним; интегративный 
характер информационного взаимодействия 
осуществляется в условиях открытого образова-
ния посредством использования информацион-
ного потенциала цифровой информационно-об-
разовательной среды. 
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