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Принципы подготовки студентов в области обеспечения национальной 

безопасности в образовании в контексте информатизации образования 

Аннотация. В современных условиях развития информатизации образования принципиальное значение приобретает подготовка студен- 

тов в области обеспечения национальной безопасности в сфере образования, что требует построения соответствующей системы учебного 

содержания и обоснования принципов подготовки студентов к профессиональной деятельности. Исходными положениями в определении 

методических и дидактических требований к формированию и развитию компетенций являются дидактические и методические принци- 

пы, выделенные В. В. Краевским, В. С. Ледневым, А. М. Пышкало, В. А. Сластениным, а также дидактико-технологическая парадигма 

информатизации образования. В результате выделяются и обосновываются основные и дополнительные методические принципы отбора 

содержания дидактического материала в контексте развития информатизации образования в соответствии с основными направлениями 

подготовки студентов в области обеспечения национальной безопасности в сфере образования. 
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Проблема и цель. Согласно основополагающим понятиям 

дидактика рассматривается как части педагогики, разрабатыва- 

ющей теорию обучения, его закономерности, принципы, цели, 

содержание, организационные формы, методы и средства, обуче- 

ния и достигаемые результаты [1]. Под «принципами обучения», 

вслед за О. В. Насс [2, с. 195], будем понимать основополагающие 

дидактические положения, отражающие закономерности образо- 

вательного процесса и определяющие развитие личности обуча- 

ющегося; при этом они могут выступать в качестве базовых тре- 

бований к практической организации образовательного процесса. 

Методология. В настоящее время идет развитие дидакти- 

ки периода информатизации образования, характерные особен- 

ностями которого связаны с использованием информационных 

и коммуникационных технологий (ИКТ) в образовательных 

целях. При условии, что применение ИКТ осуществляется 

адекватно научно-техническим достижениям информатизации, 

массовой глобальной сетевой коммуникации современного об- 

щества конца ХХ – начала ХХI века. [1]. 

В современной интерпретации (И. В. Роберт, О. В. Насс, 

Н. В. Герова и др.) содержание педагогической науки в условиях 

информатизации образования рассматривается как система зна- 

ний о процессах обучения, воспитания в условиях реализации 

дидактических возможностей ИКТ и при обеспечении соци- 

ально-психологических, педагогико-технологических и здоро- 

вьесберегающих условий их использования в образовательном 

процессе адекватно требованиям современного информацион- 

ного общества массовой коммуникации и глобализации. 

Результаты.  Адекватно дидактическим подходам,  разрабо- 

танным В. В. Краевским [3], В. С. Ледневым [4], А. М. Пыш- 

кало [5], В. А. Сластениным [6, 7], в соответствии с позициями 

современной дидактики в условиях информатизации образова- 

ния перейдем к формулированию основных и дополнительных 

принципов подготовки студентов в области обеспечения наци- 

ональной безопасности в сфере образования 

К основным принципам отнесём традиционные принципы, 

в соответствии с особенностями современной дидактики пери- 

ода информатизации образования: 

– принцип соответствия содержания подготовки современ- 

ному уровню фундаментальных и прикладных исследований 

науки, техники, технологии, развивающихся в информацион- 

ном обществе периода массовой коммуникации и глобализации; 

– принцип единства содержания подготовки современным 

методам, формам и средствам обучения, реализующим возмож- 

ности ИКТ, в процессе обучения; 

– принцип структурного единства содержания подготовки 

на разных уровнях его формирования; 

– принцип фундаментализации содержания подготовки 

адекватно современным достижениям научно-технического 

прогресса в области использования средств ИКТ в современном 

обществе массовой сетевой коммуникации и глобализации; 

– принцип гуманизации содержания подготовки, ориента- 

ция на социальные и личностные потребности обучающихся; 

– принцип доступности и посильности усвоения содержа- 

ния подготовки на основе дифференциации и индивидуализа- 

ции обучения. 

На основе вышеперечисленных основных принципов и в со- 

ответствии с основными направлениями подготовки студентов в 

области обеспечения национальной безопасности в сфере обра- 

зования, а также учитывая теоретико-методические подходы к 

структуре и содержанию подготовки кадров в условиях информа- 
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Раздел 2. Педагогические науки 

тизации образования (И. В. Роберт, О. А. Козлов, М. В. Лапенок, 

Е. В. Лопанова, О. В. Насс, Л. П. Мартиросян и др.), сформули- 

руем дополнительные принципы подготовки студентов в области 

обеспечения национальной безопасности в сфере образования. 

1. Принцип опережающего характера подготовки предпо- 

лагает определение условий переструктурирования содержа- 

ния подготовки в соответствии с отходом от линейных форм 

представления учебного материала и введением организацион- 

ных форм и методов обучения, ориентированных на: 

– реализацию содержательного потенциала информацион- 

ных ресурсов Интернет образовательного назначения; 

– применение баз и банков учебно-методической инфор- 

мации, использование информационных систем образова- 

тельного назначения. 

Реализация принципа опережающего характера подготов- 

ки предполагает опережающее образование, когда при анализе 

тех или иных аспектов подготовки в условиях информатизации 

образования делается прогноз их развития на ближайшие годы 

и уже с учетом этого оцениваются их возможные применения 

в образовании. При этом предполагается непрерывное само- 

совершенствование обучающегося в области владения ИКТ в 

контексте обеспечения национальной безопасности в сфере об- 

разования при учете следующих позиций: 

– реализация возможностей систем искусственного интел- 

лекта при использовании экспертных систем, базы данных, 

базы знаний, ориентированных на некоторую профессиональ- 

ную предметную область; 

– использование современных средств коммуникаций, реа- 

лизующих информационное взаимодействие и общения через 

социальные сети, в информационно-образовательной среде, в 

информационно-образовательном пространстве. 

Таким образом, принцип опережающего характера подго- 

товки обеспечивает соответствие содержания подготовки пер- 

спективам развития средств ИКТ на перспективу. 

2. Принцип модульности содержания подготовки предпо- 

лагает реализацию базовой и углубленной подготовки, в том 

числе дифференцированного подхода к подготовке на основе 

блочно-модульной структуры построения программ обучения, 

которая имеет следующие особенности: 

– отражение состояния процесса информатизации и гло- 

бальной массовой коммуникации современного общества; 

– отражение основных компонентов информационной де- 

ятельности современных обучающихся в области использова- 

ния информационных и коммуникационных технологий; 

– обеспечение основы для самостоятельного повышения 

уровня знаний и умений в области использования современных 

информационных и коммуникационных технологий. 

Блочно-модульный к подход к разработке программ учеб- 

ных курсов, обеспечивающих подготовку в области обеспече- 

ния национальной безопасности в сфере образования при ак- 

тивном использовании информационных и коммуникационных 

технологий основывается на следующих особенностях: 

– каждое направление подготовки представлено в виде от- 

дельного блока; 

– каждый блок представлен в виде модулей, отражающих 

конкретные темы, подлежащие изучению; 

– построенная программа обучения из набора модулей учи- 

тывает требования к подготовке студента на конкретном этапе 

его обучения с элементами опережающей подготовки; 

– содержание блоков может быть скорректировано в зависи- 

мости от личных предпочтений и возможностей обучающихся; 

– различные комбинации модулей могут быть использова- 

ны для обучения на различных этапах подготовки; 

– обеспечивается открытость программ базовой и профиль- 

ной подготовки для внесения новых направлений обучения – 

блоков и корректировка содержания обучения (модулей); 

– дифференцированность подготовки, её ориентация на 

личностные предпочтения, профессиональные потребности и 

особенности обучающегося. 

Таким образом, принцип модульности позволяет реализовать 

профильную дифференциацию подготовки обучающихся в области 

национальной безопасности в сфере образования с учетом будущей 

профессиональной деятельности. Принцип модульности подготов- 

ки позволяет менять структуру и содержание подготовки с учетом 

уровня подготовки студента, количества часов, выделенных на 

подготовку; позволяет совершенствовать структуру и содержание 

подготовки в соответствии с совершенствованием средств ИКТ, 

обеспечивает профильную дифференциацию подготовки. 

3. Принцип прикладной направленности подготовки предпо- 

лагает обеспечение самостоятельных практических действий для 

осуществления информационной деятельности и информационного 

взаимодействия при четком понимании конкретных целей и задач 

учебной деятельности, при самостоятельном выборе способа инфор- 

мационной деятельности. Реализация этого принципа предполагает 

практическую организации образовательного процесса, ориенти- 

рованного на реализацию содержательных аспектов национальной 

безопасности в сфере образования: государственных стратегических 

целей обеспечения национальной безопасности; информационной 

безопасности субъектов образовательного процесса; условий сохра- 

нения физического и психического здоровья обучающихся-пользо- 

вателей ИКТ; интеллектуализации образовательной деятельности 

субъектов образовательного процесса; легитимной педагогической 

продукции, функционирующей на базе ИКТ, удовлетворяющей пе- 

дагогико-эргономическим требованиям. Реализация этого принципа 

предполагает обучение студентов всех специальностей основным со- 

держательным направлениям в области обеспечения национальной 

безопасности в сфере образования через создание курса подготовки 

и привлечения компетентностного подхода к оценке знаний, умений 

в заявленной области и опыта их реализации. 

Реализация этого принципа направлена на: 

– организацию и осуществление, стимулирование и мотивацию 

учебно-познавательной деятельности обучающихся в условиях осу- 

ществления информационной деятельности по сбору, хранению, пе- 

редаче, обработке, продуцированию, тиражированию информации; 
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– контроль и самоконтроль ее результатов и эффективности 

при использовании развивающего социокультурного потенциала. 

4. Основываясь на практико-ориентированном подходе 

к формированию компетентности [2], реализуемом посред- 

ством выявления практических аспектов учебного процес- 

са на основе формирования совокупности знаний, умений и 

опыта различных видов учебной деятельности, сформули- 

руем принцип практико-ориентированной направленности 

подготовки в области национальной безопасности в сфере об- 

разования. Согласно данному принципу, при формировании 

содержания подготовки необходимо учитывать требования, 

связанные с будущей профессиональной деятельностью сту- 

дента и с существующими государственными образователь- 

ными стандартами ПО, а также с необходимостью учитывать 

общие тенденции развития содержания преподаваемых дис- 

циплин при включении в них тех или иных содержательных 

аспектов национальной безопасности в сфере образования. 

5. В исследовании В. А. Шершневой [8] выделяются прин- 

ципы: профессионального контекста (последовательного мо- 

делирования в обучении различным предметам контекста 

профессиональной деятельности выпускника той или иной 

специальности); и прикладной значимости (связи учебного ма- 

териала с практическими вопросами, выходящими за пределы 

предметного поля той или иной учебной дисциплины). В рабо- 

те О. А. Булавенко [9] подчеркивается, что накопленные знания 

должны образовывать систему, а новые знания должны войти 

в контакт с уже усвоенными предметными представлениями. 

Автор утверждает, что если связей нет или их недостает, то нет 

ассоциации, а знания могут быть использованы лишь для эк- 

заменов или сдачи ЕГЭ, но не для решения прикладных задач. 

Основываясь на исследованиях О. А. Булавенко, О. В. Насс, 

В. А. Шершневой, сформулируем принцип профессиональной 

ориентации обучения в контексте обеспечения национальной 

безопасности в сфере образования. При этом для реализации 

этого принципа необходима разработка программ-образцов, 

обеспечивающих их соответствие основным направления обе- 

спечения национальной безопасности в сфере образования. 

6. Принцип обеспечения единства способов доступа к об- 

разовательным ресурсам, обмену, передаче и транслированию 

информации предполагает, что применяемые технологические 

решения должны обеспечивать доступ к образовательным ре- 

сурсам в любое удобное субъектам учебного процесса, для 

управления учебным процессом и контроля достижений обу- 

чающихся, ведения базы данных по проблемам национальной 

безопасности в сфере образования. Этот принцип предполагает 

предоставление образовательного ресурса в соответствии со 

статусом субъекта образовательного процесса (обучающий или 

обучающийся) и предполагает совместное использование обра- 

зовательных ресурсов субъектами образовательного процесса. 

7. Принцип обеспечения единства форм и методов осу- 

ществления информационного взаимодействия с субъектами 

образовательного процесса предполагает, что  применяемые 

технологические решения должны обеспечивать обучающимся 

и обучающим оперативность их коммуникации согласно уста- 

новленным регламентам как на основе ИКТ, так и совместно 

с традиционными технологиями и методами обучения, при- 

нятыми в образовательной организации. При этом средства 

коммуникации, обеспечивающие информационное взаимодей- 

ствие как между субъектами образовательного процесса, так и 

между ними и интерактивным электронным образовательным 

ресурсом в области национальной безопасности в сфере обра- 

зования, унифицированы по формированию структуры элек- 

тронного образовательного ресурса, выбору типа представле- 

ния учебных материалов, режимам доступа к ним, выполнение 

действий с учебными и учебно-методическими материалами. 

Представим в виде таблицы реализацию принципов в со- 

держательной и в методической составляющих подготовки 

как отражение основных направлений подготовки (Основные 

положения Государственных документов и материалов по 

стратегическим целям национальной безопасности в сфере об- 

разования; Теории обучения современного периода развития 

образования на базе цифровых информационных технологий; 

Интеллектуализация учебной деятельности субъектов обра- 

зовательного процесса; Информационная и технологическая 

безопасность личности в условиях сохранения здоровья субъ- 

ектов образовательного процесса; Педагогико-эргономические 

требования к педагогической продукции, функционирующей 

на базе информационных и коммуникационных технологий). 

Выводы. Таким образом, формирование структуры и со- 

держания подготовки студентов всех специальностей в области 

национальной безопасности в сфере образования строится на 

базе основных принципов (соответствия содержания подго- 

товки современному уровню фундаментальных и прикладных 

исследований науки, техники, технологии, развивающихся в 

информационном обществе периода массовой коммуникации 

и глобализации; единства содержания подготовки современ- 

ным методам, формам и средствам обучения, реализующим 

возможности ИКТ, в процессе обучения; структурного един- 

ства содержания подготовки на разных уровнях его формиро- 

вания; фундаментализации содержания подготовки адекватно 

современным достижениям научно-технического прогресса в 

области использования средств ИКТ в современном обществе 

массовой сетевой коммуникации и глобализации; гуманизации 

содержания подготовки, ориентация на социальные и личност- 

ные потребности обучающихся; доступности и посильности 

усвоения содержания подготовки на основе дифференциации 

и индивидуализации обучения) и дополнительных принципов 

(опережающего характера подготовки, модульности содер- 

жания подготовки, прикладной направленности подготовки, 

практико-ориентированной направленности подготовки, про- 

фессиональной ориентации обучения в контексте обеспечения 

национальной безопасности в сфере образования, обеспечения 

единства форм и методов осуществления информационного 

взаимодействия с субъектами образовательного процесса). 
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№ 

 

Принципы подготовки 

студентов 

в области обеспечения 

национальной 

безопасности в 

образовании 

 
 

Реализация принципов в основных 

направлениях подготовки 

 

 
Реализация принципов 

в содержательной 

составляющей 

подготовки 

 

 
Реализация принципов 

в методической 

составляющих подготовки 

 

1. 

 

Опережающего 
характера подготовки 

 

– Теории обучения современного периода 
развития образования на базе цифровых 
информационных технологий 
– Интеллектуализация учебной 
деятельности субъектов образовательного 
процесса 
– Информационная и технологическая 
безопасность личности в условиях 
сохранения здоровья субъектов 
образовательного процесса 

 

– Теории обучения 
современного периода 
развития образования 
на базе цифровых 
информационных 
технологий 
– Интеллектуализация 
учебной деятельности 
субъектов 
образовательного 
процесса 

Информационная 
и технологическая 
безопасность личности 
в условиях сохранения 
здоровья субъектов 
образовательного процесса 

 

2. 

 

Модульности 
содержания подготовки 

 

– Основные положения Государственных 
документов и материалов по 
стратегическим целям национальной 
безопасности в сфере образования 
– Информационная и технологическая 
безопасность личности в условиях 
сохранения здоровья субъектов 
образовательного процесса 
– Педагогико-эргономические 
требования к педагогической продукции, 

функционирующей на базе ИКТ 

Информационная 
и технологическая 
безопасность личности 
в условиях сохранения 
здоровья субъектов 
образовательного 
процесса 

 

Педагогико-эргономические 
требования к 
педагогической продукции, 
функционирующей на базе 
ИКТ 

 

3. 

 

Прикладной 
направленности 
подготовки 

 

– Основные положения Государственных 
документов и материалов по 
стратегическим целям национальной 
безопасности в сфере образования 
– Педагогико-эргономические 
требования к педагогической продукции, 
функционирующей на базе ИКТ 

 

Информационная 
и технологическая 
безопасность личности 
в условиях, сохранения 
здоровья субъектов 
образовательного 
процесса 

 

– Основные положения 
Государственных 
документов и материалов 
по стратегическим целям 
национальной безопасности в 
сфере образования; 
– Педагогико- 
эргономические требования 
к педагогической продукции, 
функционирующей на базе 

ИКТ 

4. 

 

Практико- 
ориентированной 
направленности 
подготовки 

 

– Основные положения Государственных 
документов и материалов по 
стратегическим целям национальной 
безопасности в сфере образования 
– Педагогико-эргономические 
требования к педагогической продукции, 
функционирующей на базе ИКТ 

 

 – Основные положения 
Государственных 
документов и материалов 
по стратегическим целям 
национальной безопасности в 
сфере образования; 
– Педагогико- 
эргономические требования 
к педагогической продукции, 
функционирующей на базе 

ИКТ 

5. 

 

Профессиональной 
ориентации обучения в 
контексте обеспечения 
национальной 
безопасности в сфере 
образования 

– Интеллектуализация учебной 
деятельности субъектов образовательного 
процесса; 
– Педагогико-эргономические 
требования к педагогической продукции, 
функционирующей на базе ИКТ 

Интеллектуализация 
учебной деятельности 
субъектов 
образовательного 
процесса 

 

Педагогико-эргономические 
требования к 
педагогической продукции, 
функционирующей на базе 
ИКТ 

 

6. 

 

Обеспечения единства 
способов доступа 
к образовательным 
ресурсам 

 

– Интеллектуализация учебной 
деятельности субъектов образовательного 
процесса 
– Информационная и технологическая 
безопасность личности в условиях 
сохранения здоровья субъектов 
образовательного процесса 

Интеллектуализация 
учебной деятельности 
субъектов 
образовательного 
процесса 

 

Информационная 
и технологическая 
безопасность личности 
в условиях сохранения 
здоровья субъектов 
образовательного процесса 

 

7. 

 

Обеспечения единства 
форм и методов 

осуществления 

информационного 

взаимодействия 

с субъектами 

образовательного 

процесса 

– Теории обучения современного периода 
развития образования на базе цифровых 

информационных технологий 

– Интеллектуализация учебной 

деятельности субъектов образовательного 

процесса; 

– Педагогико-эргономические 

требования к педагогической продукции, 
функционирующей на базе ИКТ 

Теории обучения 
современного периода 

развития образования 

на базе цифровых 

информационных 

технологий 

 

Педагогико-эргономические 
требования к 

педагогической продукции, 

функционирующей на базе 

ИКТ 
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