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Проектирование интеллектуальных информационных систем 
 в области управления образованием на основе когнитивной методологии

Аннотация. Анализ современных тенденций в области информатизации управления образованием позво-
ляет констатировать, что осуществление оперативного управления образованием на рассматриваемых уровнях 
затруднено, равно как и получение объективной информации о состоянии системы образования. При этом не 
обеспечивается состояние защищённости основных интересов личности, общества, государства в информацион-
ном пространстве, включая информационно-телекоммуникационную инфраструктуру и собственно информа-
цию в отношении таких её средств, как целостность, объективность, доступность и конфиденциальность, спо-
собность системы противостоять случайным или преднамеренным внешним или внутренним информационным 
воздействиям. Предлагаемый подход к проектированию интеллектуальных информационных систем позволит 
обеспечить повышение качества управления образовательным процессом в области подготовки к обеспечению 
национальной безопасности в сфере образования.
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Проблема и цель. В условиях глобализации 
мировых процессов ведущей тенденцией стано-
вится технологизация современного мира. Искус-
ственные интеллектуальные системы проникают 
во все сферы жизнедеятельности человека, кар-
динально изменяя условия его существования. 
Масштабы применения искусственных интеллек-
туальных систем в повседневной жизни обозна-
чили тенденцию к устойчивому росту этого про-
цесса [1]. Проблема взаимодействия человека с 
искусственными интеллектуальными системами 
всё чаще выходит на первый план; зависимость 
от продуктов технической цивилизации стано-
вится базовым фактором формирования ценност-
ных ориентиров подрастающего поколения. 

Под искусственным интеллектом понимают 
выполнение автоматизированными системами 
отдельных функций интеллекта человека: вы-
бор оптимальных решений на основе имеюще-
гося опыта и анализа воздействий внешних фак-
торов и т. п. [2]. 

Ряд исследований по проблемам информати-
зации образования посвящён разработке элек-

тронного образовательного ресурса (ЭОР) и оцен-
ке его педагогико-эргономического качества  
(И. В. Роберт, Т. Ш. Шихнабиева, М. В. Лапенок, 
Л. П. Мартиросян, И. В. Богомаз, О. В. Насс и др.). 
Авторы обосновывают содержательно-педаго-
гические, технико-технологические, дизайн-эр-
гономические требования к системе оценки 
качества профессионально ориентированных 
ЭОР, представляют содержание компонентов ин-
формационной деятельности преподавателя по 
созданию и использованию ЭОР. В этих работах 
представлена также структура содержания под-
готовки педагогических кадров в области их соз-
дания и использования. 

Анализ этих исследований убеждает в на-
личии теоретико-методической базы в области 
создания и применения электронных образова-
тельных ресурсов, контент которых отражает 
определённую предметную область, в т. ч. для 
подготовки педагогических кадров в области 
информатизации образования. 

Вместе с тем в связи со значимостью доми-
нирующего влияния информации и информа-
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ционных продуктов на развитие образования, 
целесообразно создание электронного (циф-
рового) образовательного ресурса и контента 
информационных систем образовательного 
назначения [3], включающих нормативно-пра-
вовые документы, морально-этические нормы 
и правила, социально-культурные основания 
национальной безопасности в РФ, а также ма-
териалы по профилактике терроризма, экстре-
мизма, наркомании и радикальной идеологии, 
по экологической безопасности личности в со-
временном обществе массовой сетевой комму-
никации и глобализации. Кроме того, вопросам 
создания информационных систем управления 
высшим образованием не уделяется должного 
внимания. 

Результаты проведённого исследования ос-
новных целей процесса информатизации об-
разования [3, 4, 5, 6, 7] позволяют говорить о 
необходимости создания интеллектуальных ин-
формационных систем (ИИС) в области управ-
ления повышением качества образовательного 
процесса в области обеспечения национальной 
безопасности в сфере образования. 

Цель статьи – обоснование возможности про-
ектирования интеллектуальных информацион-
ных систем для принятия управленческих реше-
ний обеспечения национальной безопасности в 
сфере образования. 

Методология. В настоящее время имеются 
различные, порой противоречивые, теоретиче-
ские выводы, практические результаты, реко-
мендации по развитию объекта исследования 
(модели управления системой образованием) 
[8, 9, 10]. Взяв за основу определение терми-
на «управление системой образования», уста-
новленное в статье 89 Федерального закона от 
29.12.2012 № 273-ФЗ «Об образовании в Россий-
ской Федерации» [11], представляется возмож-
ным рассмотреть информатизацию управления 
системой образования на следующих уровнях.

1. Федеральном (осуществляют в пределах 
своих полномочий федеральные органы госу-
дарственной власти). Федеральными органами 
исполнительной власти, осуществляющими го-
сударственное управление в сфере образования, 
являются:

– федеральный орган исполнительной вла-
сти, осуществляющий функции по выработке и 
реализации государственной политики и норма-

тивно-правовому регулированию в сфере общего 
образования;

– федеральный орган исполнительной вла-
сти, осуществляющий функции по выработке и 
реализации государственной политики и норма-
тивно-правовому регулированию в сфере выс-
шего образования; 

– федеральный орган исполнительной вла-
сти, осуществляющий функции по контролю и 
надзору в сфере образования;

– федеральные государственные органы, 
имеющие в своем ведении образовательные ор-
ганизации.

2. Региональном (осуществляют в пределах 
своих полномочий органы государственной вла-
сти субъектов Российской Федерации).

3. Муниципальном (в муниципальных райо-
нах и городских округах управление в сфере об-
разования осуществляется соответствующими 
органами местного самоуправления);

4. Локальном (осуществляют образователь-
ные / научные организации (учреждения), име-
ющие лицензию на осуществление образова-
тельной деятельности). 

На локальном уровне разработаны и функци-
онируют как общие информационные системы, 
так и самостоятельные, которые разрабатыва-
ются каждой образовательной / научной орга-
низацией (учреждением) с целью реализации 
возможностей цифровых информационных тех-
нологий в сфере образования на разработку ме-
тодов и средств обучения, ориентированных на 
реализацию основных целей обучения и воспи-
тания обучающихся. 

К локальным (разработанным каждым учре-
ждением самостоятельно) представляется воз-
можным отнести автоматизированные системы 
образовательной деятельности учреждения и част-
ные методики реализации дистанционных образо-
вательных технологий (реализуются посредством 
использования инструментария / платформ / тех-
нологий, таких как Zoom, Skype, TrueConf Server, 
WhatsApp Web, BYOD (Bring Your Own Device) и дру-
гие) при реализации различных форм обучения. 

Автоматизированные системы образователь-
ной деятельности учреждений, частные мето-
дики реализации дистанционных образователь-
ных технологий разрабатываются на различных 
элементных базах с использованием различно-
го программного обеспечения с учётом имею-
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щихся материальных и интеллектуальных ре-
сурсов учреждений, с различными подходами 
к определению показателей, критериев управ-
ления системой образования, что не позволя-
ет в полном объёме оценить / сравнить и сво-
евременно сформировать и передать результат 
исследуемого элемента системы образования. 
Данное состояние подтверждено результатами 
контрольно-надзорных мероприятий, проведён-
ных Федеральной службой по надзору в сфере 
образования и науки в 2020 г. (более 160 доку-
ментарных и выездных проверок учреждений), 
в период сложившейся эпидемиологической 
обстановки в стране – результатами как органи-
зации образовательного процесса, проведения 
итоговой (государственной) аттестации, так и 
приёмной кампании на 2021 / 2022 учебный год. 

Результаты. В качестве одного из типов ЭОР, 
использование которых призвано повысить эф-
фективность управления отечественной систе-
мой высшего образования, необходимо рассма-
тривать специализированные интеллектуальные 
информационные системы (ИИС). Подобные 
системы на основе анализа данных различного 
типа, связанных с процессами, протекающими в 
системе ВО, и используемыми ресурсами, с учё-
том информации, полученной по результатам 
проводимых контрольно-надзорных меропри-
ятий на федеральном и региональном уровнях, 
а также информации, представленной в Интер-
нете (официальные ресурсы, электронные СМИ, 
социальные сети, блоги и т. д.), призваны повы-
сить качество и эффективность принимаемых в 
системе ВО управленческих решений. ИИС по 
сравнению с традиционными используемыми 
в системе управления образованием информа-
ционными системами могут включать функции 
обработки поступающих данных, результатом 
которых являются прогностические оценки, свя-
занные с развитием системы ВО в целом и её от-
дельных компонентов в частности. Возможность 
генерирования при этом различных альтерна-
тив, направленных на достижение стратегиче-
ских, тактических и оперативных целей разви-
тия системы ВО, позволит руководителям всех 
уровней принимать оптимальные управленче-
ские решения. 

Еще одним фактором, объективно обусла-
вливающим необходимость проектирования, 
разработки и внедрения ИИС в систему управ-

ления ВО, является слабая структурированность 
соответствующих объектов и систем. ИИС мо-
жет эффективно решать задачи поиска вариан-
тов решения различных проблем в системе ВО с 
наибольшим позитивным эффектом в условиях 
«подвижности» самой системы, наличия в ней 
большого количества чётких и нечётких факто-
ров, требующих анализа и учёта в условиях их 
взаимосвязи и, что ещё более важно, их взаи-
мовлияния, непрерывного влияния на систему 
внешней среды (по существу, можно говорить об 
элементах информационной войны). Необходи-
мо при разработке и внедрении подобных систем 
опираться как на современные технологические 
платформы, так и на показавшие свою эффектив-
ность методы и модели, реализованные, напри-
мер, на базе когнитивной методологии. 

Актуальность применения когнитивных 
технологий в социально-экономической сфере  
обусловлена возможностью их использования 
как с целью прогнозирования возникновения и 
развития проблем, так и управления ими. Когни-
тивное моделирование в значительной степени 
связано с процессами принятия решений. В об-
щем случае процесс принятия управленческого 
решения является сложной многокомпонентной 
процедурой, включающей, в частности, такие 
элементы, как цель, возможные альтернативы, 
результаты, внутренние и внешние условия [12]. 

Когнитивный подход к решению проблем в 
слабо структурированных предметных областях 
(а к числу таких областей можно отнести и си-
стему образования) проявляется в когнитивном 
моделировании различных возможных ситу-
аций. Данный вид моделирования основан на 
понятии когнитивной карты, представляющей 
собой взвешенный ориентированный граф. Вер-
шины когнитивной карты соответствуют кон-
цептам, определяющим рассматриваемую ситу-
ацию, а ориентированные ребра графа – связям 
между этими концептами. Построение когни-
тивной карты, с одной стороны, обеспечивает 
структурирование и формализацию анализируе-
мой ситуации, а также фиксацию в виде модели 
некоторого представления проблемной ситуа-
ции, а с другой стороны, обеспечивает возмож-
ность анализа ситуации. 

Рассмотрим в качестве примера процесс когни-
тивного моделирования и последующего исследо-
вания с помощью информационных технологий 
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предметной области, определяемой процессами, 
связанными с обеспечением безопасности лично-
сти в образовательном пространстве. 

Построение соответствующей когнитивной 
карты опирается на когнитивную структури-
зацию объекта исследования, в ходе которой 
выделяются наиболее существенные базисные 
факторы исследуемой предметной области и 
устанавливаются качественные причинно-след-
ственные связи между ними. 

В качестве основного целевого фактора когни-
тивной карты может быть определена безопас-
ность личности в образовательном процессе (А). 

Поскольку национальная безопасность вклю-
чает в себя три составляющие: безопасность 
государства, безопасность общества и безопас-
ность личности, – под национальной безопасно-
стью в сфере образования будем понимать:

– реализацию государственных стратегиче-
ских целей обеспечения национальной безопас-
ности, воспитания подрастающего поколения 
в духе соблюдения и уважения традиций сво-
ей страны, гражданского долга и патриотизма, 
любви к Родине;

– обеспечение информационной безопасно-
сти субъектов образовательного процесса;

– реализацию условий сохранения физиче-
ского и психического здоровья обучающихся – 
пользователей ИКТ;

– обеспечение интеллектуализации образова-
тельной деятельности субъектов образователь-
ного процесса;

– предоставление обучающимся для исполь-
зования легитимной педагогической продукции, 
функционирующей на базе ИКТ, удовлетворяю-
щей педагогико-эргономическим требованиям. 

Таким образом, обеспечение безопасности 
личности в образовательном процессе является 
неотъемлемой частью обеспечения националь-
ной безопасности в сфере образования. 

В качестве управляющих факторов в образова-
тельном процессе можно определить следующие:

– нормативно-правовое обеспечение безопас-
ности личности, общества и государства (Б);

– материально-техническое обеспечение об-
разовательного пространства (В);

– качество интерактивного взаимодействия в 
электронной информационной среде (Г);

– психологический климат в образовательной 
организации (Д);

– компетентность преподавателей образова-
тельной организации (Е). 

Состав факторов данной модели является ре-
зультатом объективизации представлений груп-
пы экспертов о процессах, происходящих в рам-
ках исследуемой предметной области. На рис. 1 
представлена полученная когнитивная карта с 
экспертными оценками направленности, «зна-
ка» (в данном случае все знаки являются поло-
жительными) и силы взаимовлияния выделен-
ных факторов (интепретируются в процентах 
изменения). 

Рис. 1. Когнитивная модель «Безопасность 
личности в образовательном пространстве»

Ниже приведена матрица значений взаимо- 
влияния выделенных факторов, значения кото-
рой определены на основе анализа мнения экс-
пертов.

Рис. 2. Матрица взаимовлияния факторов

Далее с использованием специально разрабо-
танного программного приложения было осущест-
влено имитационное моделирование на основе 
разработанной модели, позволявшее ответить на 
вопрос «Что будет, если …?». При этом исследова-
лись различные варианты начальных импульсных 
возмущений элементов построенной модели. 



104

ISSN 1998-5320 (Print)
ISSN 12587-943Х (Online)

Раздел 2. Педагогические науки
Наука о человеке: гуманитарные исследования   Т. 15   № 2   2021

Так, в случае увеличения значения фактора 
«Материально-техническое обеспечение образо-
вательного пространства» (В) на 10 % значение 
целевого фактора «Безопасность личности в об-
разовательном пространстве» (А) увеличилось 
нарастающим итогом на 4 %. В случае увеличе-
ния значения фактора «Нормативно-правовое 
обеспечение безопасности личности, общества и 
государства» (Б) на 10 % значение целевого фак-
тора увеличилось нарастающим итогом также на 
4 %. Такое же импульсное воздействие на фактор 
Е (увеличение на 10 %) приводит к увеличению 
целевого фактора на 5 %. При увеличении зна-
чения фактора «Качество интерактивного вза-
имодействия в электронной информационной 
среде» (Г) на 20 % значение целевого фактора 
увеличилось нарастающим итогом на 9 %. При 
этом, например, одновременное увеличение на 
10 % значения фактора Б и на 8 % – значения 
фактора В привело к увеличению значения целе-
вого фактора на 7 % (рис. 3). 

Рис. 3. Пример изменения целевого фактора 
нарастающим итогом

В процессе проведения имитационного моде-
лирования на построенной когнитивной модели 
имеется возможность оценки последствий раз-
личных импульсных воздействий (комбинации 
импульсных воздействий), что создаёт предпо-
сылки для выработки наиболее оптимальных 
управленческих решений, направленных в дан-
ном случае на более качественное обеспечение 
безопасности личности в образовательном про-
странстве. 

Выводы. Таким образом, в настоящее время 
информатизация управления системой обра-
зования реализована не в полном объёме и не 
позволяет осуществлять оперативное управле-
ние образованием на рассматриваемых уровнях, 
получать объективную информацию о состоя-
нии системы образования. Использование ин-
теллектуальных информационных систем или 
их компонентов в сфере образования, спроекти-
рованных в т. ч. с использованием когнитивной 
методологии, позволит обеспечить доступ субъ-
ектов образовательного процесса к профессио-
нально ориентированным базам знаний, в т. ч. 
в реальном времени. Кроме того, использование 
интеллектуальных информационных систем в 
образовании позволит обработать, преобразо-
вать данные используемых в системе образова-
ния корпоративных информационных систем и 
данные из внешних источников в полезную ин-
формацию и знания, используемые в управле-
нии, на основе которых можно принимать опти-
мальные управленческие решения. 
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